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A jelen dokumentum aktualis valtozata a http://www.eduroam.hu/ oldalrél indulva érhetd el. Bévebb
tajékoztatdé az eduroamrdl az ,Eduroam ismertetd” cimi dokumentumban [ERI] talalhaté.

A jelen szabalyzat betartasa kételezd az eduroam [RFC7593] féderacidban részt vevé KIFU NIIF
Program informaciés halézatdhoz csatlakozott intézmények, (korabbi megnevezés:
tagintézmények), azok eduroam felhasznaldi, valamint a magyarorszagi kézponti eduroam
infrastruktira Gzemeltetéje szamara.

A jelen szabdlyzat hatalyba Iépésének id6pontja 2017. junius 15. A foderacidos szerzddést a
szabalyzat aktudlis verzidjanak KIFU altali publikdlasa (2017. majus 15.) eldtt alairé
intézményeknek tovabbi 8 hénap (2018. marcius 15-ig) all rendelkezésiikre a szabalyzat U
eléirasainak teljesitésére.

1. Fogalmak

Az eduroam szévetség egy intézményi szovetség, amelynek elsédleges célja, hogy a jogosult
felhasznaldk ne csak a sajat intézményiikben, hanem mas eduroam tagintézményekben is
hozzaférhessenek az Internethez. Ezt az eduroam szlvetség az eduroam szolgaltatas
nyujtasaval valdsitja meg.

Eduroam felhasznal6 az a személy, aki igénybe veszi az eduroam szolgaltatast.

Eduroam tagintézmény minden olyan intézmény, mely felhasznaléi és/vagy szolgaltatasa révén
részt vesz az eduroam szovetségben.

Eduroam k6z6sség az eduroam felhasznaldk és az eduroam tagintézmények egylttese.

A magyarorszagi eduroam féderacié a magyarorszagi eduroam tagintézmények szévetsége. A
magyarorszagi eduroam féderacié célja az eduroam szolgaltatdas mikddtetése Magyarorszagon,
ugy, hogy az szerves része legyen a nemzetkdzi eduroam szolgaltatasnak.

Az eduroam infrastruktura az eduroam tagintézmények altal hasznalt szamitogép-halozati
(Internet) alapinfrastrukturara épulé, els6sorban hardver és szoftver elemekbél allé rendszer,
amely lehetévé teszi az eduroam szolgaltatas mikédését. Az eduroam infrastruktirat és (ezaltal
az eduroam szolgaltatast) az eduroam tagintézmények, vagy azok egyes szervezeti egységei
uzemeltetik.

A magyarorszdagi kézponti eduroam infrastruktara (réviden: kézponti infrastruktura) az
eduroam infrastrukturanak, azon belll a felhasznal6i azonositasi (autentikacids) hierarchianak az a
része, amely a magyarorszagi eduroam tagintézményeket egymassal, valamint kulféldi eduroam
tagintézményekkel kéti 6ssze.

Felhasznal6i jogositvany (roviden: jogositvdany) az az adatcsoport (felhasznal6azonosité és
jelszd, vagy tanusitvany és kulcspar), aminek ,bemutatasaval” a felhasznal6 igénybe veheti az
eduroam szolgaltatast. A jogositvanyok tartalmazzak a felhasznalé azonositéjat (6nalléan vagy a
tanusitvany részeként), valamint egy érzékeny, titkos adatot (jelszé vagy a kulcspar titkos része),
amelynek titokban tartasa lehetévé teszi a felhasznalé szamara, hogy a jogositvanyat mas ne
hasznalhassa.

Egy felhasznal6 sajat intézménye az az intézmény, amelyikkel a felhasznal6 tanuldi, hallgatdi,
vagy munkavallaléi jogviszonyban all. Ez a felhasznalé az adott intézmény sajat felhasznaldja.
Minden jogositvany egyértelmlien kothetd egy intézményhez, amelyik azt kibocsatotta. Az
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eduroam szolgaltatds igénybevételéhez sziikséges jogositvanyt minden felhasznalénak sajat
intézménye bocsatja rendelkezésére.

Vendéglaté intézmény az az intézmény, ahol a felhasznal6 igénybe veszi az eduroam
szolgaltatast a sajat intézményén Kkivll. llyenkor a vendéglatd intézményben & vendég
felhasznalénak minésul.

Az eduroam autentikacié miiszaki megvalésitasa hierarchikus, fa strukturaju rendszerben térténik,
aminek az egyes csomoépontjait és leveleit domain nevek azonositjak. Az eduroam domain név
egy Internet domain név, ami az adott csomdpontot (orszag, intézmény stb.) azonositja az
eduroam felhasznaldi azonositasi (autentikacios) hierarchiaban. A DNS struktirahoz hasonldéan
egy intézményt tébb eduroam domain név is azonosithat.

2. Altalanos és adminisztrativ kovetelmények

2.1. Felhasznalokra vonatkozo elbirasok

2.1.1. Tajékozoddas, felhasznal6éi magatartas

2.1.1.1. A felhasznalok kételesek megismerni és betartani annak az intézménynek a rajuk
vonatkoz6 szabalyzatait, amelyben az eduroam szolgaltatast igénybe veszik, legyen
az akar sajat intézményuk, akar egy vendéglaté intézmény. Amikor a felhasznaldk
magyarorszagi eduroam tagintézményben veszik igénybe az eduroam szolgéltatast,
akkor értelemszeriien kételesek betartani az NIIF Program Felhasznaléi Szabalyzatat
[NIIFAUP] is, hiszen az minden ilyen intézményre érvényes. A vendég felhasznaldk
ezen felll kételesek betartani sajat intézményik szabalyzatait is, kivéve azokat az
eléirasokat, amelyek kifejezetten csak a sajat intézmény terlletére, halézatara
vonatkoznak.

2.1.1.2. A felhasznaléknak ajanlott a vendéglaté intézmény vonatkozé szabalyzatait
elézetesen, mar a szolgaltatas igénybevétele el6tt megismerni. Amennyiben erre
nincs modjuk, ugy kotelesek a vendéglatd intézmény szabalyzatainak megismerésével
kezdeni tevékenységuket a szolgaltatas igénybevétele elején.

2.1.1.3. A felhasznaldk kételesek megismerni az eduroam szolgaltatdas mikodését, mielétt a
szolgaltatast igénybe vennék. (Ehhez sajat intézményik rendelkezésukre bocsatja a
szukséges informaciét.) Kotelesek tovabba tajékozodni sajat intézményik miszaki
Ugyfélszolgalatanak elérhetéségérdl, miel6tt a szolgaltatast sajat intézményiikdn kivil
igénybe vennék.

2.1.1.4. A felhasznaldk kételesek az eduroam szolgaltatas igénybevétele soran maximalis
koriltekintéssel jarni el annak érdekében, hogy tevékenységik ne terhelje tulzott
mértékben az eduroam tagintézmények halézati és egyéb eréforrasait, ne
veszélyeztesse az intézmények halézati és egyéb infrastrukturajanak biztonsagat,
épségét.

2.1.2. Személyes adatok kezelése

21.21. A felhasznalok kozil a szolgaltatast azok vehetik igénybe, akik az eduroam
mikodtetéséhez sziikséges adatokat a szolgaltatd (sajat intézmény) rendelkezésére
bocsatjak. A felhasznalé tudomasul veszi, hogy sajat intézménye eduroam
felhasznaléi adatbazisaban a 2011. évi CXIl. térvényben (,az informaciés
Onrendelkezési jogrol és az informaciészabadsagrél’) meghatarozott személyes
adatok is talalhatok: ilyennek mindstl barmely természetes személlyel 6sszefiiggésbe
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hozhaté adat, vagy az abbdl levonhaté kdvetkeztetés (pl. név, cim, telefonszam, e-
mail cim, felhasznaloi azonosito, jelszd). A felhasznald tudomasul veszi, hogy ezek az
adatok az eduroam szolgaltatas céljaira felhasznalhatdk. A szolgaltaté vallalja, hogy
ezen adatokat az adatvédelmi torvény elbirasai szerint kezeli, és kizarélag a
szolgaltatas nyujtasaval 6sszefliggésben hasznalja fel.

2.1.2.2. A felhasznalé tudomasul veszi, hogy az eduroam szolgaltatas igénybevétele soran
statisztikai és hibadiagnosztikai céllal napléadatokat rdgzithetnek az autentikacios
folyamatrdl, illetve a halézathoz t6rténd csatlakozasrél az eduroam infrastruktura
Uuzemeltetbi. A rogzitett napldéadatokat az eduroam szdvetség tagjai statisztika
készitéseén, valamint hibak diagnosztizalasan kivil mas célra nem hasznaljak.
Statisztikai adatokat az eduroam tagintézmények kozzétehetnek anonimizalt
formaban. Személyes adatokat is tartalmazé napldéadatokat az eduroam szévetség
tagjai sem egymas, sem harmadik fél szamara nem adnak ki, kivéve a miszaki célu
hibakeresés érdekében egymasnak, illetve a hatalyos jogszabalyokban el6irt
esetekben és médon az eljaré hatésagok szamara.

2.1.3. Felhasznaldi jogositvanyok kezelése

2.1.3.1. A felhasznalok koételesek jogositvanyaik érzékeny részét (jelszét, kulcspar titkos
részét) titokban tartani. Ezeket kizardlag az eduroam szolgaltatast izemelteté miiszaki
szemeélyzetnek személyesen hozhatjak tudomasara, kizardlag akkor, ha ez az
eduroam szolgaltatas igénybevételéhez szikséges hibaelharitasban elengedhetetlen.

2.1.3.2. Amennyiben egy felhasznalé ugy tudja vagy gyanitja, hogy jogositvanya érzékeny
része illetéktelen tudomasara jutott, kételes haladéktalanul értesiteni errdl sajat
intézményét. Koteles tovabba a kitudodott jogositvany letiltasat kérni, illetve —
amennyiben erre onalléan lehetésége van — letiltani vagy megvaltoztatni azt.

2.2. Intéezmeényekre vonatkozo elbirasok

2.2.1. Felhasznaldk tajékoztatasa
2.2.1.1. Az intézmények kotelesek a jelen szabalyzatot megismertetni sajat felhasznalbikkal.

2.2.1.2. Az intézmények kotelesek az eduroam szolgaltatasrol — kilénés tekintettel az adott
intézményben elérhetd szolgaltatasra, és a felhasznaldkra vonatkozé szabalyzataikra
— t4jékoztatni az eduroam felhasznaldkat.

2.2.2. Felhasznaléi adatbazis, személyes adatok kezelése

2.2.21. Az intézmények koételesek sajat felhasznaldik adatbazisat naprakész allapotban
tartani, és biztositani ezaltal, hogy az arra jogosult sajat felhasznaléik igénybe
vehessék, és kizardlag 6k vehessék igénybe az eduroam szolgaltatast az
intézménylkhoéz tartozé felhasznal6i azonositéval és jogositvannyal.

2.2.2.2. Az intézmények kdtelesek maximalis koriltekintéssel eljarni az eduroam szolgaltatas
nyujtdsa soran annak érdekében, hogy a felhasznalék jogositvanyai biztonsagban
legyenek.

2.2.2.3. Az eduroam infrastruktira Gzemeltetdi statisztikai és hibadiagnosztikai céllal
régzithetnek napléadatokat az autentikaciéos folyamatrdl, valamint a felhasznaldk
halézathoz to6rténd csatlakozasardl. Az intézmények a rogzitett napléadatokat
kotelesek bizalmasan kezelni. Statisztikai informaciét csak anonimizalt formaban
tehetnek k6zzé, azaz kizardlag személyes adatok nélkil, ugy, hogy az érintett
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felhasznaldk kilétére azokbdl kovetkeztetni ne lehessen. Személyes adatokat is
tartalmazé napléadatokat az érintett felhasznalé és az eduroam szdvetség
tagintézményein kivil masnak ki nem adhatnak, kivéve a hatalyos jogszabalyokban
eléirt esetekben és modon az eljaré hatdésagoknak. Az eduroam szdvetségen belll,
tagintézmények k&6zott adatok megosztasa és felhasznaladsa kizardlag miszaki
problémak megoldasa érdekében lehetséges.

2.2.3. Biztonsagi incidensek

2.2.3.1.

2.23.2.

2.2.3.3.

Amennyiben halézati biztonsagi incidens térténik az eduroam szolgaltatas nyujtasa
vagy igénybevétele soran, ugy az érintett intézmények kotelesek egymassal és a
magyarorszagi kdzponti eduroam infrastruktira Gzemeltetdjével egyuttmikodni az
incidens kezelésében.

Az intézmények korlatozhatjdk mind sajat, mind vendég felhasznaldik hozzaférését az
eduroam szolgaltatashoz, amennyiben ezt biztonsagi okok sziikségesse teszik. Ilyen
eseményekrdél a vendéglaté intézmény koteles értesiteni az KIFU NIIF Program
CSIRT-6t.

Az intézmények felel6sséggel tartoznak az eduroam kdzdsségnek sajat felhasznaldik
megfeleld magatartasaért az eduroam szolgaltatas igénybevétele soran.

2.2.4. Kapcsolattartas, ugyfélszolgalat

Az felhasznaldk eduroammal kapcsolatos miiszaki problémainak kezelésében elsédlegesen sajat
intézménylk feladata a segitségnyujtas. A sajat intézmény illetékes munkatarsai természetesen
egyuttmikddhetnek ennek érdekében a féderacio egyéb érintett intézményeivel.

2.241.

224.2.

2.243.

2244.

Az intézmények kotelesek kapcsolattartét kijeldlni és megadni az eduroammal
kapcsolatos miiszaki kérdések és problémak kezelésére, aki/amely mind sajat
felhasznaldik, mind az eduroam szdvetség tagintézményei szamara rendelkezésre all.
A muiszaki kapcsolattartd lehet természetes személy vagy szervezeti egység. A
miszaki kapcsolattarténak elérhetének kell lennie munkaidében telefonon és e-mailen
egyarant.

Az intézmények kotelesek miiszaki tdmogatast (ligyfélszolgalat) nydjtani sajat
felhasznaldiknak, barhol is veszik igénybe az eduroam szolgaltatast.

A vendéglaté intézmény koteles egyittmikédni a vendég felhasznald sajat
intézményével az eduroam szolgaltatas igénybevétele soran a vendég felhasznaldok
miiszaki tamogatasaban. Amennyiben a tamogatasi folyamat soran kidertl, hogy egy
vendég felhasznalé problémajanak megoldasaban sajat intézménye nem tud
érdemben segiteni, viszont a vendéglaté intézmény tud, agy a vendéglatd intézmény
koteles miszaki tamogatast nydjtani kdzvetlenlil a vendég felhasznalénak,
egyszerlsitve ezzel a tdAmogatasi folyamat hatralevd szakaszat.

Az intézmények kotelesek egyltimiikdédni a kbzponti infrastruktira Gzemeltetéjével az
eduroam szolgaltatas megbizhatd és biztonsagos lizemeltetése, valamint a felmertilé
hibak idében térténé elharitasa érdekében.
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2.2.5. Csatlakozas az eduroam foderaciéhoz

2.2.5.1. Az eduroamhoz csatlakozni kivané KIFU NIIF Program informécids halézatahoz
csatlakozé szervezetnek szerzédést kell kétnilikk a magyarorszagi kézponti eduroam
infrastruktira Gzemeltet6jével a jelen szabalyzatban foglaltak kdlcsénés betartasarél.

2.25.2. Az intézmény csatlakozaskor kételes megadni, illetve egyeztetni a csatlakozashoz
szilkséges adminisztrativ és miuiszaki paramétereket, kiléndsképpen a jelen
szabalyzatban is el6irtakat:

* miszaki kapcsolattartok ill. Ggyfélszolgalat elérhetéségei

* eduroam domain név (vagy nevek)

* RADIUS IP cimek és UDP portok, ezek felligyeletére szolgaldé hostok cimei
» RADIUS forgalom titkositasahoz hasznalt jelszék (shared secret)

» tesztelési és felligyeleti célokra szolgald jogositvanyok

y’es

2.3. A kézponti infrastruktara iizemeltetdjére vonatkozo elbirasok

2.3.1. Az eduroam infrastruktura tizemeltetése

2.3.1.1. A magyarorszagi kozponti eduroam infrastruktura UzemeltetGje az orszagos kutatoi
halézatot miikddteté KIFU.

2.3.1.2. A kozponti infrastruktura Uzemeltetéje koteles gondoskodni arrdl, hogy a
magyarorszagi eduroam szolgaltatas a nemzetkézi részeként, a felhasznaldk szamara
transzparens modon mikodjon.

2.3.1.3. A kozponti infrastruktura lGzemeltetdje koteles egyuttmikddni a magyarorszagi és
kilféldi eduroam tagintézményekkel, az eduroam infrastruktira lGzemeltetivel, az
eduroam szolgaltatas megbizhatd és biztonsagos Gzemeltetése, valamint a felmertilé
hibak idében térténé elharitasa érdekében.

2.3.2. Felhasznaldk tajékoztatasa

2.3.2.1. A kdézponti infrastruktira GzemeltetSje kdteles az eduroam szolgaltatasrél tajékoztatni
az eduroam felhasznaldkat.

2.3.3. Személyes adatok kezelése

2.3.3.1. Az magyarorszagi kézponti eduroam infrastruktira Uzemeltetéje koteles maximalis
korlltekintéssel eljarni annak érdekében, hogy a felhasznaldk jogositvanyai
biztonsagban legyenek.

2.3.3.2. A kézponti infrastruktira Gzemeltet8je statisztikai és hibadiagnosztikai céllal rogzithet
napléadatokat az autentikacios folyamatrél, valamint a felhasznaldk halézathoz
torténd csatlakozasarol. A rogzitett napldéadatokat koteles bizalmasan kezelni.
Statisztikai informaciét csak anonimizalt formaban tehet kbézzé, azaz kizardlag
személyes adatok nélkul, ugy, hogy az érintett felhasznaldk kilétére azokbdl
kovetkeztetni ne lehessen. Személyes adatokat is tartalmazé napldéadatokat az érintett
felhasznalé és az eduroam szovetség tagintézményein kivil masnak ki nem adhat,
kivéve a hatalyos jogszabalyokban el6irt esetekben és mddon az eljaré hatésagoknak.
Az eduroam szovetségen belll, tagintézmények kozott adatok megosztasa és
felhasznalasa kizarélag miiszaki problémak megoldasa érdekében lehetséges.
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2.3.4. Ugyfélszolgalat

2.3.4.1. A kdzponti infrastruktiura Gzemeletetdje Ggyfélszolgalatot mikdodtet, amelynek feladata
a tagintézményekkel to6rténé kapcsolattartas, technikai konzultacid, valamint a
hibabejelentések fogadasa a kdézponti infrastruktarat érinté kérdésekben. Az
Ugyfélszolgalat telefonon és e-mailen folyamatosan, valamint munkanapokon 8.00
oratol 18.00 6raig személyesen is rendelkezésre all.

2.3.5. Csatlakozas a szovetséghez, tagsagi viszony

2.3.5.1. A kdzponti infrastruktira GzemeltetSje koteles egyuttmiikédni az KIFU NIIF Program
informaciés halozatahoz csatlakozd szervezetekkel annak érdekében, hogy az arra
alkalmas, csatlakozni kivané intézmények csatlakozhassanak az eduroam
szbvetséghez.

2.3.5.2. Akézponti infrastruktura Gzemeltetdje a csatlakozni kivané intézményekkel szerzédést
kot a jelen szabalyzatban foglaltak kdlcsonds betartasardl. A szerzédést alairé és a
szabalyzatban foglaltakat teljesité intézményeket regisztralja, és integralja az
eduroamba.

2.3.5.3. A Kkozponti infrastruktara Uzemeltetéje koételes figyelemmel kisérni, hogy a
magyarorszagi eduroam tagintézmények megfelelnek-e a jelen szabalyzat
eléirasainak. Ha egy tagintézmény nem felel meg az eldirdasoknak, akkor a kdzponti
infrastruktira Gzemeltetdje koteles az intézmény illetékeseinek figyelmét felhivni erre a
problémara, a kijeldlt kapcsolattartén keresztil.

2.3.5.4. Amennyiben azt biztonsagi okok szikségessé teszik, illetve amennyiben egy
magyarorszagi eduroam tagintézmény nem teljesiti a jelen szabalyzatban eléirtakat,
ugy a kdzponti infrastruktura Gzemeltetéje miszaki intézkedésekkel felfliggesztheti az
adott tagintézmény részvételét az eduroamban a probléma elharitasaig.

3. Miiszaki kovetelmények

3.1. Altalanos elbirasok

Ez a fejezet vonatkozik a magyarorszagi eduroam tagintézményekre és a orszagos kdzponti
infrastruktura Gzemeltet8jére egyarant.

3.1.1. RADIUS infrastruktura

3.1.1.1. [koételezd]
Az eduroam autentikacioés rendszerében mikédé RADIUS szervereknek eleget kell
tennilk az aldbbi miszaki feltételeknek:

* megfelelnek az [RFC2865]-nek és az [RFC2866]-nak

» valaszolnak az ICMP echo kérésekre, barhonnan is érkeznek az Internetrdl (az
esetleges DoS tamadasokkal szemben korlatozhaté az ilyen Gizenetek
gyakorisaga)

* napl6zzak az accounting Uzeneteket és az autentikaciés folyamatokat

3.1.1.2.
Az eduroam autentikacios rendszerében mikédé RADIUS szervereknek ajanlott az
alabbi UDP portokon fogadni a RADIUS kéréseket:
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* 1812-es porton az autentikacios kéréseket

» 1813-as porton az accounting kéréseket

3.1.2. Eduroam domainek

3.1.2.1. [kételezd]
Az eduroam autentikaciés hierarchiaban a DNS-hez hasonléan minden csomépont (ill.
a csomopont dsszes RADIUS szervere) felelés a hozza tartozé eduroam domainért és
annak al-domainjeiért, kivéve a hierarchidban alatta levd csomopontok eduroam
domainjeit és azok al-domainjeit.

3.1.3. Autentikacio

Annak érdekében, hogy a RADIUS uzenetek ne keringhessenek a végtelenségig a halézatban, az
eduroam RADIUS szerverek (ill. tartalékolt szerver parok) egy fa hierarchiaba vannak rendezve. A
fa topolégia kdrmentes, tetszéleges két pontja kézt egy és csak egy Ut van. Ezért az lzenetek
végtelen hurokban valé keringésének megel6zéséhez csak azt szikséges biztositani, hogy
minden csomopont kizarélag olyan csomépontnak kildjon vagy kildjén tovabb lzenetet, ami a
faban a t6le a célcsoméponthoz vezeté uton talalhatd, vagy maga a célcsomépont (vagyis minden
Uzenetnek minden tovabbitasi Iépésben kbézelebb kell jutnia a cél csomdponthoz).

Kulén figyelmet érdemel, hogy az adott csomépont milyen domainekért felelés, és hogy az ezekbe
iranyuld kérdéseket ne kildje sehova (pl. az intezmeny.hu csomépont az akarmi.intezmeny.hu
domain Uzeneteit ne kildje a ,default irAnyként” hasznalt hu csomépont felé).

3.1.3.1. [kotelezd)
Meg kell elézni a RADIUS (izenetek hurokba kertlését.

* RADIUS lizeneteket TLS és UDP felett egyarant kizarélag az autentikacios
szerverek fa strukturajanak olyan csomopontjaba szabad tovabbitani, ami az adott
csomopontbdl nézve az lizenet célcsomoépontjaig vezetd uton van, vagy maga a
célcsomopont. UDP hasznalata esetén ez mindig a szomszédos csomépont, TLS
hasznalata esetén lehet tavolabbi csomdpont is. (Az autentikacids fa struktiraban
az adott csomdpontot alkotd, egymas tartalékaként miikodé RADIUS szerverek
nem kuldhetnek egymasnak eduroam RADIUS (zeneteket.)

* Tilos olyan access-request €S accounting-request Uzenetet barhova kildeni
vagy tovabbkildeni, amiben a User-Name paraméterben szereplé domainért az
adott RADIUS szerver felel8s.

3.1.3.2. [kotelezd)
Ha egy access-request Uzenet tovabbitasakor arra nem érkezik idében valasz, és a
kérdéses csomdpont két (tartalékolt) RADIUS szerverbdl all, akkor ujra kell kildeni a
RADIUS Uzenetet, a csomépont masik RADIUS szerveréhez.

3.1.3.3. [kotelezd]
Az eduroam autentikacios folyamat soran biztositani kell, hogy a felhasznalok
jogositvanyainak érzékeny része mindvégig biztonsagosan, megfeleld6 maodon
titkositva koézlekedjen a haldézaton a felhasznalé végberendezése és sajat
intézményének autentikacios infrastrukturaja kozoétt. (Ez csak jelszé hasznalata esetén
merll fel, hiszen tandsitvany hasznalatakor a jogositvany érzékeny része nem kertl ki
a halézatra.)

3.1.3.4. [kotelezd]
A RADIUS Uzenetek tovabbitasakor az EaP-Message attribGtumot minden esetben
valtozatlanul kell hagyni.
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3.1.4. Naplézas

3.1.4.1. [kotelezd]
A naplébejegyzéseket megbizhaté datummal és idébélyeggel kell ellatni, mely
legalabb szazadmasodpercre pontos.

3.1.4.2. [kotelezd]
A napldzott accounting és autentikacios informaciot legalabb 2 hénapig meg kell
6rizni. Hibaelharitaskor és biztonsagi incidensek kezelésében az adott esetre
vonatkozd naplérészieteket az illetékes eduroam tagintézmények rendelkezésére kell
bocsatani.

3.1.4.3. [kotelezd]
A naplézott adatokat legkésébb 6 hénap elteltével meg kell semmisiteni. A
napléadatokbdl készilt anonimizalt statisztikak tetszéleges ideig megérizheték.

3.1.4.4. [kotelezd)
A naplézott accounting és autentikaciés informacid személyes adatokat is
tartalmazhat, ezért azokat mindig megfelel6 koérlltekintéssel kell kezelni, hogy
illetéktelen fél tudomasara ne juthassanak.

yas

3.2. Intézményekre vonatkoz6 elbirasok

Ez a fejezet a magyarorszagi eduroam tagintézményekre vonatkozik.

3.2.1. Eduroam domain név

Az eduroam autentikacio strukturajabol adéddéan Magyarorszagon erésen ajanlott .hu végzédési
neveket hasznalata eduroam domain névként, de kivételes esetekben lehetséges nem orszaghoz
tartoz6 domain név (pl. .edu) hasznalata is. Az Utkdzések elkerllése, valamint az egyszeri
hasznalhatésag érdekében az intézményeknek (valamelyik) sajat DNS neviket (vagy neveiket)
kell intézményi eduroam domain névként hasznalniuk.

3.2.1.1. [kotelezd]
Minden intézménynek meg kell hataroznia sajat eduroam domain nevét (vagy neveit)
az eduroamhoz val6 csatlakozaskor.

3.2.1.2. [kotelezd)
Minden intézményi eduroam domain névnek az intézményhez tartoz, .hu
végzddési, vagy nem orszaghoz kéthetd Internet DNS névnek kell lennie.

3.21.3.
Ha az intézményhez tébb .hu végzddésii domain is tartozik, akkor ajanlott ezek kézil
olyat hasznalni intézményi eduroam domain névként, amit az intézmény altalaban
elsédlegesen hasznal az Interneten. Praktikus, ha az intézmény eduroam domain
neve allando, vagy legalabbis minél ritkabban valtozik.

3.2.1.4.
Intézményi eduroam domain neveknél a nem orszaghoz tartozé top level domainek
hasznalata kerulend6.

3.2.2. Vendég felhasznaldk tajékoztatasa

Az eduroam felhasznaldkat tajékoztatni kell az eduroam szolgaltatasrél, hogy azt nehézségek
nélkil vehessék igénybe. Az eduroam szolgaltatas alapvetd jellegébdl addddéan sok tekintetben
vilagszerte egységes, de természetesen mindenitt lehetnek helyi sajatossagok, eléfordulhatnak
kizarolag az adott intézményre érvényes tudnivalok. A vendég felhasznaldkrol feltételezhetd, hogy
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ismerik az eduroam szolgaltatast (hiszen errdl a sajat intézménylik tajékoztatja 6ket), ezért velik
elsésorban az adott intézményre jellemzé konkrétumokat kell megismertetni.

Fontos, hogy a potencidlis vendég felhasznalok el6zetesen, a vendéglatdé intézmény
meglatogatasa elétt tajékozédhassanak az intézményben elérhetd eduroam szolgaltatasrol.
Emellett praktikus, ha a vendég felhasznaldk a helyszinen is kénnyen hozzajuthatnak ezekhez az
informaciokhoz, hiszen el6fordulhat, hogy nem is tervezték, hogy az adott intézménybe latogatnak,
vagy ugyan tervezték, de nem allt modjukban az ott elérheté eduroam szolgaltatasrol elézetesen
tajékozodni.
3.2.2.1. [kotelezd]
Minden intézmény koteles az eduroam hasznalatardl a vendég felhasznaldknak szo6lé
informacidkat az Internetrél barhonnan, barki szamara elérhetévé tenni.

3.2.2.2. [koételezd]
Az informaciokat elérhetévé kell tenni HTTP-vel, magyar és angol nyelven.

3.2.2.3. [kotelezd]
Az informaciokat HTTP-vel elérhetévé kell tenni az intézmény kézponti honlapjardl
(nyitéoldal) egyetlen kdzvetlen hyperlinken keresztul, vagy a
http://eduroam.intezmeny.hu/ ciml oldalrdl (ahol intezmeny.hu az intézmény
elsédlegesen hasznalt domain neve).

3.2.24.
Amennyiben az intézmény (valamelyik) eduroam domain neve nem egyezik meg az
intézmény altal elsédlegesen hasznalt Internet domain névvel, akkor a vendég
felhasznaléknak sz0l6 informaciokat ajanlott elérhetévé tenni a
http://eduroam.intezmeny.hu/ cim{ oldalrél is (ahol intezmeny.hu az intézmény
fent emlitett eduroam domain neve).

3.2.2.5.
Feltéve, hogy az intézmény informatikai halézatardl sz6lé informaciok eleve elérheték
HTTP-vel, az eduroamrdl sz6l6 informacidkat praktikus ezek kézé beilleszteni, és az
el6z6 pontokban emlitett http://edurocam.intezmeny.hu/ cimi weboldalrol
automatikusan atiranyitani ide a HTTP klienseket.

3.2.2.6. [kotelezd]
Az eduroamroél sz6lé informaciokat tartalmazé weboldalakon kotelez6 az eduroam
logo hasznalata, a logéhoz tartoz6 hasznalati utmutaté szerint. (Az eduroam logo és a
hozza tartozé hasznalati utmutaté elérheté a http://www.eduroam.org/ oldalrél
indulva.)

3.2.2.7.
Feltéve, hogy az intézmény koézponti honlapjardl elérhetd az eduroam informacidkat
tartalmazo oldal, az oda vezetd hyperlinknél ajanlott az eduroam logé hasznalata.

3.2.2.8. [kotelezd]
A vendég felhasznaldknak sz6l6 informacioknak tartalmaznia kell az aldbbiakat:

* azintézményben érvényes, az eduroam felhasznalékra vonatkozé szabalyzatok
* a halozathoz val6 csatlakozasahoz szikséges tudnivalok
* azintézményben hol érhetd el a szolgaltatas

* milyen IEEE szabvanyoknak felel meg a WLAN (802.11a, 802.11b, 802.11g,
802.11n, 802.11ac stb.)

* milyen WLAN paramétereket kell beallitani a kliensen (SSID, titkositas,
autentikacio stb.)
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* milyen IP paramétereket kell beallitani a kliensen (IPv4 DHCP stb.)
* van-e a haldzati rétegben vagy afelett barmi korlatozas (NAT, tlizfal, proxy stb.)
* az eduroam szolgaltatast érint6 ismert fennallé problémak ill. tervezett leallasok

* hivatkozas az orszagos eduroam website-ra (http://www.eduroam.hu/)

« hivatkozas az eduroam website-ra (http://www.eduroam.org/)

* miiszaki kapcsolattarto elérhetéségei, ahova sajat és vendég felhasznaldk és mas
eduroam tagintézmények fordulhatnak az eduroamot érinté miiszaki kérdésekben

Az eduroam szoOvetség térképes adatbazisban tartja nyilvan a helyszineket, ahol elérhet6 az
eduroam szolgaltatds. Erre a térképre a magyarorszagi tagintézmények adatait a kdzponti
infrastruktura Gzemeltetéje teszi fel.

3.2.2.9. [koételezd]
Az intézmeényeknek ko6zoInilk kell az eduroam szolgaltatasi helyszineik adatait.
Eplletenként a kovetkez6 paramétereket kell megadni a térképes adatbazishoz:

* az épllet révid megnevezése (elsésorban nem cim, hanem pl. ,R épllet”,
.Konyvtar” stb.; ilyen ismert megnevezés hianyaban a kdzterilet nevébdl és
hazszambal allé cim)

* WGS84 koordinatak (GPS koordinatak)

* SSID (ha nem ,eduroam”, a 3.2.6.10. pontnak megfelel§ esetben)

3.2.3. Sajat felhasznaldk tajékoztatasa

A vendég felhasznaléknak sz6l6 informaciok az el6zé fejezetben leirtak szerint barki szamara, igy
az intézmény sajat felhasznaldi szamara is elérhetéek kell, hogy legyenek. Ezeken az
informaciokon tul a sajat felhasznaldknak sziikséges tovabbi tajékoztatast is nyudjtani az eduroam
szolgaltatassal kapcsolatban, mint pl. az eduroam hasznalatarél szo6lé alapvetd tudnivaldkat, vagy
a sajat felhasznaldi jogositvanyaikkal kapcsolatos informacidékat. Amennyiben az intézmény ugy
itéli meg, természetesen hozzaférhetbvé teheti a sajat felhasznaldinak sz6l6 informaciokat is
mindenki szamara.

3.2.3.1. [kotelezd]
A kifejezetten csak sajat felhasznaldknak szél6é informacidkat ugy kell kézzétenni,
hogy azok egyértelmiien elkilonitheték legyenek a vendég felhasznaldknak szélo
informacioktol.

3.2.3.2. [kotelezd]
Az informacidkat elérhetévé kell tenni HTTP-vel, magyar nyelven.

3.2.3.3. [kotelezd)
Az intézmény sajat felhasznaléit kbteles tajékoztatni

* az eduroam alapveté mikodésérdl
* az eduroam hasznalatanak maodjardl, felhasznaloi azonositokrol, jogositvanyokrol
* az intézményen kivli felhasznalas lehetéségérdl

* miszaki kapcsolattartéjanak (ligyfélszolgalat) elérhetéségeirdl, ahol sajat
felhasznal6ik szamara tamogatast nyujtanak az eduroammal kapcsolatos
kérdésekben

* azintézményi RADIUS altal hasznalt tanusitvany ellenérzésének pontos modjarol
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3.2.3.4.
Az eduroam alapvetd mikodésérdl szolé tajékoztatd lehet egyszerlen egy hivatkozas
az KIFU NIIF Program errdl szol6 leirasara.

3.2.4. RADIUS infrastruktura

3.2.4.1. [kotelezd]

Minden intézmény koteles RADIUS szervert izemeltetni, mely ellatja az intézmény
eduroam domain nevéhez tartozé csomépont feladatait az eduroam autentikaciés
hierarchiaban. Ez a RADIUS szerver elérhetd kell, hogy legyen a 1812-1813 UDP
vagy az elére egyeztetett portokon a kdzponti infrastruktira lGzemeltetSje altal
megadott cimekrdl (magyarorszagi kdzponti eduroam RADIUS szerverek, fellgyeleti
hostok). Amennyiben az intézmény tébb eduroam domain nevet is hasznal, ugy a
fentieknek teljesulnie kell az intézmény O6sszes eduroam domain nevére. Tobb
eduroam domain név hasznalata esetén egy RADIUS szerver felel6s lehet egyszerre
tébb eduroam domainért is.

3.24.2.
A nagyobb megbizhatésag érdekében ajanlatos masodik, a fent emlitett elsédleges
RADIUS szerverrel azonos jellemzékkel birdé szerver lizemeltetése is.

Az intézményi RADIUS tanusitvanyanak felhasznaldk altali ellenérzése kritikus pont a felhasznaléi
jogositvanyok biztonsagos kezelésében. A RADIUS oldali tanusitvany megfelel6 ellen6érzésének
hianyaban a felhasznald6 nem tudhatja, hogy jogositvanyat helyes médon sajat intézménye
autentikacios infrastruktirajahoz juttatja-e el az eduroam szolgéltatas igénybevételekor, vagy
illetéktelen, esetlegesen a jogositvannyal visszaélni kivané kezekbe adja.

A tanusitvany ellenérzésének megfeleld modja kétféle lehet. Jol ismert CA altal alairt tanusitvany
esetén a tanudsitvany érvényességét és a tanusitvany targyaként megjelolt domain nevet is
ellendrizni kell (hiszen ilyen tanudsitvanyhoz barki hozzajuthat). Sajat intézményi CA esetén
elegendd lehet a tanusitvany érvényességének az ellendrzése kizarolag az adott CA tanusitvany
hasznalataval, ha tudhaté, hogy az adott CA nem allit ki egyéb tanusitvanyokat. Mivel a
tanusitvanyban szereplé név ellenérzésére nem minden kliens képes (pl. az aktualis Android
verziok sem), a sajat CA hasznalata nagyobb biztonsagot ad.

3.24.3.
A nagyobb biztonsag érdekében ajanlott az intézményi RADIUS szamara sajat CA
Uzemeltetése.

A GEANT Association elkészitette (és fejleszti) az eduroam CAT-et (Configuration Assistant Tool),
mely a felhasznaldknak kénnyiti meg sajat készllékeiken az eduroam beallitasat, tdbbek kdzt a
fent targyalt tandsitvany ellenérzést. A CAT elérhetd szolgaltatasként: az intézményeknek
elegendd a koézpontilag Uzemeltetett rendszerbe (https://cat.eduroam.org/) felvinni a szikséges
paramétereket ahhoz, hogy felhasznalbik igénybe vehessék a CAT-et.

3.244.
A felhasznaldk készilékeinek beallitasat megkdnnyitendd ajanlott az eduroam CAT
hasznalata.

Annak érdekében, hogy a nemzetkdzi iranybdl érkezé§ RADIUS (lizenetek a magyarorszagi
kézponti RADIUS szerverekig UDP helyett hatékonyabban, TLS felett juthassanak el, célszer(i a
kilfoldi eduroam RADIUS szerverek tudtara hozni ezt a lehet6séget: Az intézmény felhasznaldinak
azonositojaban szerepl6 domain névhez ajanlatos hozzarendelni a magyarorszagi kozponti
eduroam RADIUS szervereket a megfeleld§ NAPTR DNS bejegyzések hasznalataval, melyek az
emlitett RADIUS szerverek RADIUS/TLS szolgaltatasat megadd, a kézponti infrastruktira
Uzemeltetbje altal Iétrehozott radsec. tcp.eduroam.hu SRV bejegyzésekre mutatnak.
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A sziikséges NAPTR bejegyzések formaja és tartalma a kdovetkezo:

intezmeny.hu.
IN NAPTR 100 10 "s" "x-edurocam:radius.tls" "" radsec. tcp.eduroam.hu.

A fenti bejegyzésben mindent valtozatlanul kell hagyni, kivéve az intezmeny.hu. cimkét.

3.24.5.
Az intézményeknek ajanlott a felhasznaldik azonositéinak @ utani részében hasznalt
6sszes domain névre NAPTR DNS bejegyzést késziteni az x-eduroam:radius.tls
szolgaltatasra, amelyek a radsec. tcp.eduroam.hu SRV bejegyzésre mutatnak.

3.2.5. Autentikacio

3.2.5.1. [kételezd]
A RADIUS access-request Uzeneteket a User-Name paraméter értéke alapjan
tovabbitani kell az eduroam autentikaciés szerverek fa struktarajanak agai mentén a
paraméterben szereplé domainért felelés csomdpont iranyaba, amennyiben az adott
csomopont nem felelés a kérdéses domainért.

Az eduroam felhasznalék azonositdsa hierarchikus rendszerben toérténik. Minden felhasznaloi
azonosito a felhasznalé sajat intézményének eduroam domain nevére végzédik, igy a felhasznaloi
azonositdé implicite megadja a felhasznalé sajat intézményének helyét az autentikacios
hierarchiaban.

3.2.5.2. [kotelezd]
Az intézmény eduroam felhasznaldit az [RFC4282] szerinti NAlI azonositja. Az
azonositok az intézmény eduroam domain nevére végzddnek, melyet kozvetlenal '.’
vagy '@' karakter el6z meg.

A felhasznaldk autentikacidjakor a felhasznaldé hordozhaté haldzati késziléke (laptop, tablagép,
mobiltelefon stb.) és a felhasznalé sajat intézményének RADIUS szervere kézott EAP lizenetvaltas
torténik. Az autentikacios dontést a sajat intézmény RADIUS szervere hozza meg (kivéve, ha egy
vendég felhasznalé hozzaférését masutt — pl. a vendéglaté intézményben — korlatozzak). Vendég
felhasznaldk autentikacidja soran az EAP Uzeneteket az eduroam RADIUS szerverek tovabbitjak
(proxy) egymas koézt a vendéglatd intézmény RADIUS szerverétdl a sajat intézmény RADIUS
szerveréig (és vissza), a felhasznalbi azonositdban szereplé eduroam domain név alalpjan.

3.2.5.3. [kotelezd]
Az eduroam felhasznaldkat Extensible Authentication Protocollal [RFC3748] kell
autentikalni.

3.2.54.
Az eduroam felhasznaldkat ajanlott EAP-TTLS, PEAP, vagy EAP-TLS protokollokkal
autentikalni.

3.2.5.5. [kotelezd]
A vendég felhasznalok szamara biztositani kell tetszéleges EAP autentikaciéd
hasznalatanak lehetdségét.

3.2.5.6. [kotelezd]
Az eduroam kliensek csatlakozasi probalkozasakor kiildott RADIUS access-request
lzenet calling-Station-Id mezéjének az eduroam kliens MAC cimét, a NAS-IP-
Address mezdnek pedig a szolgaltatast nyujtdé WLAN access point IP cimét kell
tartalmaznia.

3.2.5.7. [kotelezd]
Az EAP autentikacios folyamat végén a sajat intézmény RADIUS szervere
szimmetrikus kulcsu titkositashoz szikséges kulcs adatokat kell generaljon, majd azt
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az [RFC3580] 3.16 pontja szerint tovabbitania kell az access-accept RADIUS
Uzenetben.

3.2.5.8. [kotelezd]
A kozponti infrastruktura Uzemeltetéje szamara tesztelési célokra egy intézményi
felhasznaldi azonositét kell biztositani (a hozza tartozé jelszéval), amit az intézmény
RADIUS szerverei elfogadnak EAP-TTLS, és PEAP autentikaciéval egyarant.

A Chargeable User Identity (CUI) a felhasznalét a vendéglaté intézmény szamara anonim madon,
de egyértelmiien azonositd, idében stabil érték. Az eduroamban CUI a felhasznalé azonositéjabol
és a vendéglaté intézmény nevébél egyiranyu fliggvénnyel képzett érték, igy egyrészt a CUI-bdl a
vendéglaté nem tudja a felhasznalé azonositojat kinyerni, masrészt két vendéglatd intézmény a
CUI alapjan nem tudja megallapitani, hogy a mindkett6jiknél megfordulé felhasznalé ugyanaz a
személy. A CUI hasznalatanak célja, hogy statisztikak készitéséhez és incidensek kezeléséhez a
vendéglaté intézmények a vendég felhasznaldkat egyértelmiien azonosithassak, hiszen ennek
hianyaban csak a felhasznal6 sajat intézményét és mobil eszk6zének MAC cimét latnak.

3.2.5.9. [kotelezd]

Ha sajat felhasznaldkra vonatkozé, mas vendéglatéd intézménybdl jové autentikaciés
kérés tartalmaz az [RFC5580] szerinti Operator-Name, és az [RFC4372] szerinti
Chargeable-User-ldentity RADIUS attribatumot egyarant, akkor a CUI generalasa és
hasznalata kételezé. A generalt CUI kizardlag az Operator-Name és a felhasznalé
azonosito fuggvénye kell, hogy legyen, ezek mindegyikétdl fuggnie kell, és abbdl a
felhasznalé azonositét a sajat intézményen kivil masnak nem szabad tudnia
visszafejteni.

3.2.5.10.
A CUI generalasara javasolt moédszer a felhasznalé azonositdjanak, az Operator-
Name értékének, valamint egy fix titkos karaktersorozatnak az &sszeflizése, majd
ezekre egy kriptografiai hash figgvény (pl. SHA-256) kiszamitasa.

A felhasznalot végsd soron autentikalé RADIUS szerver (sajat intézményének szervere) megadhat
olyan RADIUS attribatumokat, amik meghatarozzak az access point szamara a VLAN-t, amibe a
felhasznalé csatlakozhat. Ezeknek csak akkor van értelme, ha a VLAN-ok hasznalata az
autentikacios szerver és az access point kézott egyeztetett médon torténik — ellenkezé esetben
ilyen attributumok hibat, a felhasznalé csatlakozasanak meghiusulasat okozhatjak. Ez jellemzéen a
felhasznalé sajat intézményében valé csatlakozasakor all fenn, de elképzelheté a VLAN-ok
hasznalatanak egyeztetése két intézmény kozott is.

3.2.5.11. [kotelezd]
Sajat felhasznalok azonositasakor az intézmény RADIUS szerverének csak abban az
esetben szabad Tunnel-Type, Tunnel-Medium-Type, valamint Tunnel-Private-Group-ID
RADIUS attributumokat megadnia, ha az autentikaciés kérés a sajat halézatabdl, vagy
olyan helyrél érkezik, amivel ezen az attribatumok hasznalata egyeztetve van.

3.2.6. WLAN infrastruktura

Az eduroam a koélcsdndsség elve alapjan mikoédik: barmely intézmény felhasznalodi igénybe
vehetik a szolgaltatast vilagszerte minden eduroam tagintézmeényben, sajat intézményuk pedig
hozzaférést biztosit minden vendég eduroam felhasznalé szamara.

Az esetenként orszagonként eltér§ spektrum etikett, valamint egyéb helyi jellemz6k miatt az
eduroam felhasznalok WLAN kliensei kulonb6z6 képességliek lehetnek. Ezt is szem el6tt tartva
ugy kell hozzaférést biztositani a halézathoz, hogy azt lehetéleg minden eduroam felhasznalé
képes legyen igénybe venni.
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3.2.6.1. [kotelezd]
Minden intézmény koteles legalabb egy WLAN access pointot Uzemeltetni az
intézményben, amit a vendég felhasznalok igénybe vehetnek. Az access pointnak az
alabbi jellemzékkel kell rendelkeznie:

» megfelel az IEEE 802.11b vagy 802.11g ajanlasnak
* miikédik a 2,4 GHz-es sav 1-11 csatornaja valamelyikén
» enterprise WPA2/AES titkositast hasznal

» olyan helyen Gizemel, ahol azt az intézménybe latogaté vendég felhasznalék
igénybe vehetik

3.2.6.2.
Lehet6leg minél tébb olyan access pointot célszerli lGzemeltetni, amit a vendég
eduroam felhasznalok igénybe vehetnek. Praktikus lehet az intézmény teljes WLAN
infrastrukturajan eduroam szolgaltatast nyudjtani, hogy az intézmény sajat felhasznaloi
is ezzel a modszerrel csatlakozzanak az intézményi WLAN-hoz mindenitt az
intézmény tertletén.

3.2.6.3. [kotelezd]
Minden access pointnak, ahol az eduroam szolgaltatas igénybe vehetd, meg kell
felelnie az IEEE 802.11 fizikai és adatkapcsolati rétegre vonatkozd ajanlasai kézil
legalabb egynek (pl. 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac stb.).

3.2.6.4.
A 2.4 GHz-es frekvencia-tartomanyban miikédé access pointokat ajanlott az 1-es, 6-
os, ill. 11-es csatornakon mikaodtetni.

3.2.6.5. [kotelezd]
Az intézményi eduroam infrastruktiran kotelezd enterprise WPA2/AES vagy IEEE
802.11i hasznalata.

3.2.6.6. [kotelezd]
Az eduroam szolgaltatas kizarélag ,eduroam” SSID-vel vagy ,eduroam-’ kezdet(
SSID-vel nyujthaté. Amennyiben a 3.2.6.10. pontban leirt kérilmény nem all fenn, az
eduroam szolgaltatast ,eduroam” SSID-vel kell nyujtani.

3.2.6.7. [kotelezd)
Az ,eduroam” SSID vagy barmilyen ,eduroam’-mal kezdéd6 SSID csak az eduroam
szolgaltatasban hasznalhaté.

3.2.6.8.
,eduroam” SSID esetén annak hirdetése IEEE 802.11 beacon keretekben.

3.2.6.9. [kotelezd]
Nem ,eduroam” SSID esetén az SSID hirdetése IEEE 802.11 beacon keretekben.

Ismert probléma, hogy ha egy helyen tébb intézmény eduroam szolgaltatasa is elérhetd, akkor
azonos SSID esetén a WLAN kliens rendszerint a felhasznald altal nem, vagy csak nehézkesen
befolyasolhaté moddon valaszt WLAN access pointot, és azt pl. a pillanatnyi radiés vételi
viszonyoknak megfeleléen valtoztatja is. Ha a valtaskor a kliens a masik intézmény halézataba
kerul, akkor értelemszerien valtozik szamara az |IP kdrnyezet, de errél a kliens nem értesll, hiszen
az azonos SSID miatt az IP kérnyezet valtozatlansagat feltételezi. Ebben az esetben megszakad
az IP kapcsolat.

A fenti probléma elkertilheté eltér6 SSID-k hasznalataval. Ez ugyan valamivel kényelmetlenebbé
teszi a felhasznaldk szamara az eduroam hasznalatat, de ennél sokkal nagyobb nyereség a
probléma elkertlése.
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3.2.6.10. [kotelezd)
Ha tdbb intézmény eduroam WLAN infrastrukturaja altal lefedett teriletnek van nem
Ures metszete (vagyis azok valahol egymassal atfedésben vannak), akkor az érintett
intézmények koézil csak egy hasznalhatja az ,eduroam” SSID-t, a tobbi érintett
intézménynek ,eduroam-" kezdetli, egymastél eltérd, az intézményre utaldé, kébnnyen
érthet6 karaktersorozatra végz6dé SSID-t kell hasznalnia. Az SSID-k egyeztetése és
kdzds meghatarozasa az érintett intézmények feladata.

3.2.7. Haloézati kapcsolat

A vendég és sajat felhasznalok szamara IP halézati kapcsolatot nyujt minden tagintézmény az
eduroam szolgaltatas keretében. Annak érdekében, hogy a felhasznaldk kénnyen és hatékonyan
hasznalhassak az eduroam szolgaltatast, (a lehet6ségekhez képest) szabad hozzaférést kell
nyujtani szamukra az Internethez.

3.2.7.1. [kotelezd)
A felhasznaldk szamara IPv4 kapcsolatot kell biztositani az Internethez.

3.2.7.2.
A felhasznaldk szamara ajanlott IPv6 kapcsolatot biztositani az Internethez.

3.2.7.3. [kotelezd]
A felhasznaldok szamara Kkotelez6 atengedni az eduroam kliensek altal
kezdeményezett alabb felsorolt IPv4 forgalmat (PAT hasznalata esetén csak a TCP-t
és UDP-t ezek kozul):

» TCP 22: SSH

« TCP 80, 443, 3128, 8080: HTTP, HTTPS
 TCP21: FTP

» IP 50 (ESP), IP 51 (AH), UDP 500, 4500, TCP 10000: IPsec
» TCP/UDP 1194: OpenVPN

* IP47: GRE

* TCP 1723: PPTP

* TCP 465, 587: SMTPS, message submission
+ TCP 110, 995: POP3, POP3S

» TCP 143, 220, 993: IMAP, IMAPS

* TCP 1494: Citrix ICA

» TCP 3389: RDP

+ TCP 5900: VNC

» UDP 53, TCP 53: DNS

+ TCP 389, 636: LDAP, LDAPS

» TCP 5222: XMPP/Jabber

* |P 41, TCP 3653: IPv6 tunnel broker

3.2.7.4. [kotelezd]
A felhasznalok szamara kotelezd atengedni minden ICMP forgalmat. Cimforditas
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(NAT) alkalmazasa esetén a gerinchalézat fel6l természetesen csak az azonosithaté
maddon az adott felhasznalonak sz6l6 ICMP forgalmat kell atengedni.

3.2.7.5.
A felhasznaldk szamara ajanlott minden IPv4 és IPv6 forgalmat atengedni.

3.2.7.6. [kotelezd]
A felhasznalok szamara kotelezé rekurziv feloldasra alkalmas DNS szervert
uzemeltetni.

3.2.7.7. [kotelezd]
A felhasznalok szamara DHCP-vel kell IPv4 cimet osztani, valamint a default gateway
és a rekurziv DNS szerver cimét kdzolni.

3.2.7.8.
Stateless Address Autoconfiguration alkalmazasa ajanlott a felhasznélok IPv6
cimének és az IPv6 default gateway beallitasahoz.

3.2.7.9.
Az IPv6-on elérhetd rekurziv feloldasra alkalmas DNS szerver cimének kozlésére
ajanlott DHCPvV6 hasznalata.

3.3. A kézponti infrastruktura iizemeltetdjére vonatkozo elbirasok
Ez fejezet kizarolag az orszagos kézponti infrastruktura izemeltetSjére vonatkozik.

A magyarorszagi kézponti eduroam infrastruktura tzemeltetGje az orszagos kutatoi halozatot
mukodtetd KIFU.

A koézponti infrastruktira lzemeltetdje az autentikaciés hierarchidban a hu eduroam domain
csomopontjaért felelés. A magyarorszagi eduroam tagintézmények kdzt, valamint a magyarorszagi
tagintézmények és az autentikaciés hierarchia gytkere kozoétt tovabbitja a szikséges RADIUS
Uzeneteket. Ezzel kapcsolatos feladatai szerepelnek ebben a fejezetben.

A Kkoézponti infrastruktira Uzemeltetéje természetesen emellett nydjthat sajat és vendég
felhasznaldknak eduroam szolgaltatast — e tekintetben ra is az ,Intézményekre vonatkozé
el6irasok” cimii fejezetben leirtak érvényesek.

3.3.1. Felhasznalok tajékoztatasa

3.3.1.1. [kotelezd]
A kézponti infrastruktura Gzemeltetdje http://www.eduroam.hu/ cimen elérhetd web
szervert koteles Uzemeltetni az eduroam felhasznaldk és tagintézmények
tajékoztatasa, naprakész informaciokkal vald ellatasa céljabél. Minden informaciét
koteles magyar, a kulfoldi felhasznaloknak és tagintézményeknek (is) sz6l6
informaciokat pedig magyar és angol nyelven kézzé tenni. Az informacidknak
tartalmazniuk kell az alabbiakat:

* magyarorszagi eduroam tagintézmények listaja, hivatkozassal az intézmények
vendég felhasznaléknak sz6lé tajékoztatd weboldalara

* ismertetd leiras az eduroam alapveté mikédésérol
* az eduroam szolgaltatast érinté ismert fennallé problémak ill. tervezett leallasok
* hivatkozas az eduroam website-ra (http://www.eduroam.org/)

» lgyfélszolgalat elérhetéségei, ahova eduroam tagintézmények fordulhatnak az
eduroamot érinté miszaki kérdésekben
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Ajanlott a kizarélag magyarorszagi felhasznaldknak sz6l6 informacidkat is kozzétenni
magyar és angol nyelven egyarant.

3.3.1.3. [kotelezd)
A 3.2.29. pont szerint az intézmények altal szolgaltatott adatokat a k&zponti
infrastruktira Gzemeltetdje felviszi az eduroam térképes adatbazisara.

3.3.2. Kozponti RADIUS infrastruktura

3.3.2.1. [kotelezd]
A kozponti infrastruktura lUzemeltetéje koteles két RADIUS szervert Uzemeltetni,
melyek azonos funkcidjuak, egymas tartalékai. Ezek a RADIUS szerverek az eduroam
autentikacios hierarchidban a hu csomopont feladatait latjak el.

3.3.2.2. [kotelezd)
A kdzponti infrastruktira RADIUS szerverei meg kell, hogy feleljenek az [RFC6614]-
nek, igy TLS feletti RADIUS UGzenetvaltasra is alkalmasnak kell lennitik.

3.3.2.3. [kotelezd)
A kézponti infrastruktura RADIUS szervereinek az [RFC6614] altal alapértelmezettként
meghatarozott 2083-as TCP porton kell fogadniuk a RADIUS/TLS kapcsolatokat.

3.3.2.4. [kotelezd]
A kozponti infrastruktiura RADIUS szervereit megadd, radsec. tcp.eduroam.hu
SRV bejegyzést kell készitenie és fenntartania a kdzponti infrastruktira
Uzemeltet6jének, hogy a tagintézmények erre hivatkozhassanak az altaluk hasznalt
NAPTR bejegyzésekben.

3.3.2.5.
Nemzetkdzi iranyokba a lehet6ség fennallasa esetén ajanlott a RADIUS/TLS
hasznalata.

3.3.2.6. [kotelezd]
TLS hasznalata esetén a magyarorszagi kézponti infrastruktira RADIUS szerverei F-
Ticks naplé Uzeneteket kell, hogy kildjenek az eurépai eduroam statisztikdkat gy(iijté
szervereknek.

3.3.3. Autentikacio

3.3.3.1. [kotelezd]
Ha a User-Name paraméter értéke alapjan nem a hu csomépont felelés a kérdéses
domainért, akkor a RADIUS access-request Uizeneteket tovabbitani kell

* (hazai és kulféldi domain esetén) az eduroam autentikécios szerverek fa
strukturajanak agai mentén a paraméterben szereplé domainért felelés csomopont
iranyaba, vagy

+ (kulfoldi domain esetén) TLS felett a DNS-bdl lekérdezett illetékes csomdpont
iranyaba.

Valés eduroam felhasznalok csak intézményeknél lehetnek, ahol tanuléi, hallgatéi, vagy

munkavallaléi jogviszonyuk van. A hu csomoéponton viszont hasznos lehet virtudlis felhasznalok
létrehozasa tesztelési célokra.

3.3.3.2. [kotelezd]
A kozponti infrastruktura Gzemeltetbje  kizarélag tesztelési, felligyeleti,
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hibadiagnosztikai célra definialhat eduroam felhasznaldkat olyan eduroam domainben,
amiért a hu csomoépont felelés.

3.3.4. Uzemeltetés, hibaelharitas

3.3.4.1. [kotelezd]
A kézponti infrastruktira Gzemeltetéje koteles naprakész nyilvantartast vezetni a
magyarorszagi eduroam tagintézményekrol.

3.3.4.2. [kotelezd]
A koézponti infrastruktira Uzemeltetbje koteles a magyarorszagi tagintézmények
RADIUS szervereinek, valamint sajat RADIUS szervereinek mikodéképességét
automatikus fellgyeleti rendszerrel monitorozni. A felligyeletnek része kell, hogy
legyen az intézményi teszt azonositdékkal toérténd periodikus autentikaciés kisérlet
EAP-TTLS vagy PEAP hasznalataval. Intézményi probléma észlelése esetén
értesitenie kell az intézményi miszaki kapcsolattartot.

3.3.4.3.
A tagintézmények RADIUS szervereinek aktualis allapotat ajanlott HTTP fellleten
elérhetévé tenni mindenki szamara az Interneten.
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	2.1.1.2. A felhasználóknak ajánlott a vendéglátó intézmény vonatkozó szabályzatait előzetesen, már a szolgáltatás igénybevétele előtt megismerni. Amennyiben erre nincs módjuk, úgy kötelesek a vendéglátó intézmény szabályzatainak megismerésével kezdeni tevékenységüket a szolgáltatás igénybevétele elején.
	2.1.1.3. A felhasználók kötelesek megismerni az eduroam szolgáltatás működését, mielőtt a szolgáltatást igénybe vennék. (Ehhez saját intézményük rendelkezésükre bocsátja a szükséges információt.) Kötelesek továbbá tájékozódni saját intézményük műszaki ügyfélszolgálatának elérhetőségéről, mielőtt a szolgáltatást saját intézményükön kívül igénybe vennék.
	2.1.1.4. A felhasználók kötelesek az eduroam szolgáltatás igénybevétele során maximális körültekintéssel járni el annak érdekében, hogy tevékenységük ne terhelje túlzott mértékben az eduroam tagintézmények hálózati és egyéb erőforrásait, ne veszélyeztesse az intézmények hálózati és egyéb infrastruktúrájának biztonságát, épségét.

	2.1.2. Személyes adatok kezelése
	2.1.2.1. A felhasználók közül a szolgáltatást azok vehetik igénybe, akik az eduroam működtetéséhez szükséges adatokat a szolgáltató (saját intézmény) rendelkezésére bocsátják. A felhasználó tudomásul veszi, hogy saját intézménye eduroam felhasználói adatbázisában a 2011. évi CXII. törvényben („az információs önrendelkezési jogról és az információszabadságról”) meghatározott személyes adatok is találhatók: ilyennek minősül bármely természetes személlyel összefüggésbe hozható adat, vagy az abból levonható következtetés (pl. név, cím, telefonszám, e-mail cím, felhasználói azonosító, jelszó). A felhasználó tudomásul veszi, hogy ezek az adatok az eduroam szolgáltatás céljaira felhasználhatók. A szolgáltató vállalja, hogy ezen adatokat az adatvédelmi törvény előírásai szerint kezeli, és kizárólag a szolgáltatás nyújtásával összefüggésben használja fel.
	2.1.2.2. A felhasználó tudomásul veszi, hogy az eduroam szolgáltatás igénybevétele során statisztikai és hibadiagnosztikai céllal naplóadatokat rögzíthetnek az autentikációs folyamatról, illetve a hálózathoz történő csatlakozásról az eduroam infrastruktúra üzemeltetői. A rögzített naplóadatokat az eduroam szövetség tagjai statisztika készítésén, valamint hibák diagnosztizálásán kívül más célra nem használják. Statisztikai adatokat az eduroam tagintézmények közzétehetnek anonimizált formában. Személyes adatokat is tartalmazó naplóadatokat az eduroam szövetség tagjai sem egymás, sem harmadik fél számára nem adnak ki, kivéve a műszaki célú hibakeresés érdekében egymásnak, illetve a hatályos jogszabályokban előírt esetekben és módon az eljáró hatóságok számára.

	2.1.3. Felhasználói jogosítványok kezelése
	2.1.3.1. A felhasználók kötelesek jogosítványaik érzékeny részét (jelszót, kulcspár titkos részét) titokban tartani. Ezeket kizárólag az eduroam szolgáltatást üzemeltető műszaki személyzetnek személyesen hozhatják tudomására, kizárólag akkor, ha ez az eduroam szolgáltatás igénybevételéhez szükséges hibaelhárításban elengedhetetlen.
	2.1.3.2. Amennyiben egy felhasználó úgy tudja vagy gyanítja, hogy jogosítványa érzékeny része illetéktelen tudomására jutott, köteles haladéktalanul értesíteni erről saját intézményét. Köteles továbbá a kitudódott jogosítvány letiltását kérni, illetve – amennyiben erre önállóan lehetősége van – letiltani vagy megváltoztatni azt.


	2.2. Intézményekre vonatkozó előírások
	2.2.1. Felhasználók tájékoztatása
	2.2.1.1. Az intézmények kötelesek a jelen szabályzatot megismertetni saját felhasználóikkal.
	2.2.1.2. Az intézmények kötelesek az eduroam szolgáltatásról – különös tekintettel az adott intézményben elérhető szolgáltatásra, és a felhasználókra vonatkozó szabályzataikra – tájékoztatni az eduroam felhasználókat.

	2.2.2. Felhasználói adatbázis, személyes adatok kezelése
	2.2.2.1. Az intézmények kötelesek saját felhasználóik adatbázisát naprakész állapotban tartani, és biztosítani ezáltal, hogy az arra jogosult saját felhasználóik igénybe vehessék, és kizárólag ők vehessék igénybe az eduroam szolgáltatást az intézményükhöz tartozó felhasználói azonosítóval és jogosítvánnyal.
	2.2.2.2. Az intézmények kötelesek maximális körültekintéssel eljárni az eduroam szolgáltatás nyújtása során annak érdekében, hogy a felhasználók jogosítványai biztonságban legyenek.
	2.2.2.3. Az eduroam infrastruktúra üzemeltetői statisztikai és hibadiagnosztikai céllal rögzíthetnek naplóadatokat az autentikációs folyamatról, valamint a felhasználók hálózathoz történő csatlakozásáról. Az intézmények a rögzített naplóadatokat kötelesek bizalmasan kezelni. Statisztikai információt csak anonimizált formában tehetnek közzé, azaz kizárólag személyes adatok nélkül, úgy, hogy az érintett felhasználók kilétére azokból következtetni ne lehessen. Személyes adatokat is tartalmazó naplóadatokat az érintett felhasználó és az eduroam szövetség tagintézményein kívül másnak ki nem adhatnak, kivéve a hatályos jogszabályokban előírt esetekben és módon az eljáró hatóságoknak. Az eduroam szövetségen belül, tagintézmények között adatok megosztása és felhasználása kizárólag műszaki problémák megoldása érdekében lehetséges.

	2.2.3. Biztonsági incidensek
	2.2.3.1. Amennyiben hálózati biztonsági incidens történik az eduroam szolgáltatás nyújtása vagy igénybevétele során, úgy az érintett intézmények kötelesek egymással és a magyarországi központi eduroam infrastruktúra üzemeltetőjével együttműködni az incidens kezelésében.
	2.2.3.2. Az intézmények korlátozhatják mind saját, mind vendég felhasználóik hozzáférését az eduroam szolgáltatáshoz, amennyiben ezt biztonsági okok szükségessé teszik. Ilyen eseményekről a vendéglátó intézmény köteles értesíteni az KIFÜ NIIF Program CSIRT-öt.
	2.2.3.3. Az intézmények felelősséggel tartoznak az eduroam közösségnek saját felhasználóik megfelelő magatartásáért az eduroam szolgáltatás igénybevétele során.

	2.2.4. Kapcsolattartás, ügyfélszolgálat
	2.2.4.1. Az intézmények kötelesek kapcsolattartót kijelölni és megadni az eduroammal kapcsolatos műszaki kérdések és problémák kezelésére, aki/amely mind saját felhasználóik, mind az eduroam szövetség tagintézményei számára rendelkezésre áll. A műszaki kapcsolattartó lehet természetes személy vagy szervezeti egység. A műszaki kapcsolattartónak elérhetőnek kell lennie munkaidőben telefonon és e-mailen egyaránt.
	2.2.4.2. Az intézmények kötelesek műszaki támogatást (ügyfélszolgálat) nyújtani saját felhasználóiknak, bárhol is veszik igénybe az eduroam szolgáltatást.
	2.2.4.3. A vendéglátó intézmény köteles együttműködni a vendég felhasználó saját intézményével az eduroam szolgáltatás igénybevétele során a vendég felhasználók műszaki támogatásában. Amennyiben a támogatási folyamat során kiderül, hogy egy vendég felhasználó problémájának megoldásában saját intézménye nem tud érdemben segíteni, viszont a vendéglátó intézmény tud, úgy a vendéglátó intézmény köteles műszaki támogatást nyújtani közvetlenül a vendég felhasználónak, egyszerűsítve ezzel a támogatási folyamat hátralevő szakaszát.
	2.2.4.4. Az intézmények kötelesek együttműködni a központi infrastruktúra üzemeltetőjével az eduroam szolgáltatás megbízható és biztonságos üzemeltetése, valamint a felmerülő hibák időben történő elhárítása érdekében.

	2.2.5. Csatlakozás az eduroam föderációhoz
	2.2.5.1. Az eduroamhoz csatlakozni kívánó KIFÜ NIIF Program információs hálózatához csatlakozó szervezetnek szerződést kell kötniük a magyarországi központi eduroam infrastruktúra üzemeltetőjével a jelen szabályzatban foglaltak kölcsönös betartásáról.
	2.2.5.2. Az intézmény csatlakozáskor köteles megadni, illetve egyeztetni a csatlakozáshoz szükséges adminisztratív és műszaki paramétereket, különösképpen a jelen szabályzatban is előírtakat:


	2.3. A központi infrastruktúra üzemeltetőjére vonatkozó előírások
	2.3.1. Az eduroam infrastruktúra üzemeltetése
	2.3.1.1. A magyarországi központi eduroam infrastruktúra üzemeltetője az országos kutatói hálózatot működtető KIFÜ.
	2.3.1.2. A központi infrastruktúra üzemeltetője köteles gondoskodni arról, hogy a magyarországi eduroam szolgáltatás a nemzetközi részeként, a felhasználók számára transzparens módon működjön.
	2.3.1.3. A központi infrastruktúra üzemeltetője köteles együttműködni a magyarországi és külföldi eduroam tagintézményekkel, az eduroam infrastruktúra üzemeltetőivel, az eduroam szolgáltatás megbízható és biztonságos üzemeltetése, valamint a felmerülő hibák időben történő elhárítása érdekében.

	2.3.2. Felhasználók tájékoztatása
	2.3.2.1. A központi infrastruktúra üzemeltetője köteles az eduroam szolgáltatásról tájékoztatni az eduroam felhasználókat.

	2.3.3. Személyes adatok kezelése
	2.3.3.1. Az magyarországi központi eduroam infrastruktúra üzemeltetője köteles maximális körültekintéssel eljárni annak érdekében, hogy a felhasználók jogosítványai biztonságban legyenek.
	2.3.3.2. A központi infrastruktúra üzemeltetője statisztikai és hibadiagnosztikai céllal rögzíthet naplóadatokat az autentikációs folyamatról, valamint a felhasználók hálózathoz történő csatlakozásáról. A rögzített naplóadatokat köteles bizalmasan kezelni. Statisztikai információt csak anonimizált formában tehet közzé, azaz kizárólag személyes adatok nélkül, úgy, hogy az érintett felhasználók kilétére azokból következtetni ne lehessen. Személyes adatokat is tartalmazó naplóadatokat az érintett felhasználó és az eduroam szövetség tagintézményein kívül másnak ki nem adhat, kivéve a hatályos jogszabályokban előírt esetekben és módon az eljáró hatóságoknak. Az eduroam szövetségen belül, tagintézmények között adatok megosztása és felhasználása kizárólag műszaki problémák megoldása érdekében lehetséges.

	2.3.4. Ügyfélszolgálat
	2.3.4.1. A központi infrastruktúra üzemeletetője ügyfélszolgálatot működtet, amelynek feladata a tagintézményekkel történő kapcsolattartás, technikai konzultáció, valamint a hibabejelentések fogadása a központi infrastruktúrát érintő kérdésekben. Az ügyfélszolgálat telefonon és e-mailen folyamatosan, valamint munkanapokon 8.00 órától 18.00 óráig személyesen is rendelkezésre áll.

	2.3.5. Csatlakozás a szövetséghez, tagsági viszony
	2.3.5.1. A központi infrastruktúra üzemeltetője köteles együttműködni az KIFÜ NIIF Program információs hálózatához csatlakozó szervezetekkel annak érdekében, hogy az arra alkalmas, csatlakozni kívánó intézmények csatlakozhassanak az eduroam szövetséghez.
	2.3.5.2. A központi infrastruktúra üzemeltetője a csatlakozni kívánó intézményekkel szerződést köt a jelen szabályzatban foglaltak kölcsönös betartásáról. A szerződést aláíró és a szabályzatban foglaltakat teljesítő intézményeket regisztrálja, és integrálja az eduroamba.
	2.3.5.3. A központi infrastruktúra üzemeltetője köteles figyelemmel kísérni, hogy a magyarországi eduroam tagintézmények megfelelnek-e a jelen szabályzat előírásainak. Ha egy tagintézmény nem felel meg az előírásoknak, akkor a központi infrastruktúra üzemeltetője köteles az intézmény illetékeseinek figyelmét felhívni erre a problémára, a kijelölt kapcsolattartón keresztül.
	2.3.5.4. Amennyiben azt biztonsági okok szükségessé teszik, illetve amennyiben egy magyarországi eduroam tagintézmény nem teljesíti a jelen szabályzatban előírtakat, úgy a központi infrastruktúra üzemeltetője műszaki intézkedésekkel felfüggesztheti az adott tagintézmény részvételét az eduroamban a probléma elhárításáig.



	3. Műszaki követelmények
	3.1. Általános előírások
	3.1.1. RADIUS infrastruktúra
	3.1.1.1. [kötelező] Az eduroam autentikációs rendszerében működő RADIUS szervereknek eleget kell tenniük az alábbi műszaki feltételeknek:
	3.1.1.2. [ajánlott] Az eduroam autentikációs rendszerében működő RADIUS szervereknek ajánlott az alábbi UDP portokon fogadni a RADIUS kéréseket:

	3.1.2. Eduroam domainek
	3.1.2.1. [kötelező] Az eduroam autentikációs hierarchiában a DNS-hez hasonlóan minden csomópont (ill. a csomópont összes RADIUS szervere) felelős a hozzá tartozó eduroam domainért és annak al-domainjeiért, kivéve a hierarchiában alatta levő csomópontok eduroam domainjeit és azok al-domainjeit.

	3.1.3. Autentikáció
	3.1.3.1. [kötelező] Meg kell előzni a RADIUS üzenetek hurokba kerülését.
	3.1.3.2. [kötelező] Ha egy access-request üzenet továbbításakor arra nem érkezik időben válasz, és a kérdéses csomópont két (tartalékolt) RADIUS szerverből áll, akkor újra kell küldeni a RADIUS üzenetet, a csomópont másik RADIUS szerveréhez.
	3.1.3.3. [kötelező] Az eduroam autentikációs folyamat során biztosítani kell, hogy a felhasználók jogosítványainak érzékeny része mindvégig biztonságosan, megfelelő módon titkosítva közlekedjen a hálózaton a felhasználó végberendezése és saját intézményének autentikációs infrastruktúrája között. (Ez csak jelszó használata esetén merül fel, hiszen tanúsítvány használatakor a jogosítvány érzékeny része nem kerül ki a hálózatra.)
	3.1.3.4. [kötelező] A RADIUS üzenetek továbbításakor az EAP-Message attribútumot minden esetben változatlanul kell hagyni.

	3.1.4. Naplózás
	3.1.4.1. [kötelező] A naplóbejegyzéseket megbízható dátummal és időbélyeggel kell ellátni, mely legalább századmásodpercre pontos.
	3.1.4.2. [kötelező] A naplózott accounting és autentikációs információt legalább 2 hónapig meg kell őrizni. Hibaelhárításkor és biztonsági incidensek kezelésében az adott esetre vonatkozó naplórészleteket az illetékes eduroam tagintézmények rendelkezésére kell bocsátani.
	3.1.4.3. [kötelező] A naplózott adatokat legkésőbb 6 hónap elteltével meg kell semmisíteni. A naplóadatokból készült anonimizált statisztikák tetszőleges ideig megőrizhetők.
	3.1.4.4. [kötelező] A naplózott accounting és autentikációs információ személyes adatokat is tartalmazhat, ezért azokat mindig megfelelő körültekintéssel kell kezelni, hogy illetéktelen fél tudomására ne juthassanak.


	3.2. Intézményekre vonatkozó előírások
	3.2.1. Eduroam domain név
	3.2.1.1. [kötelező] Minden intézménynek meg kell határoznia saját eduroam domain nevét (vagy neveit) az eduroamhoz való csatlakozáskor.
	3.2.1.2. [kötelező] Minden intézményi eduroam domain névnek az intézményhez tartozó, .hu végződésű, vagy nem országhoz köthető Internet DNS névnek kell lennie.
	3.2.1.3. [ajánlott] Ha az intézményhez több .hu végződésű domain is tartozik, akkor ajánlott ezek közül olyat használni intézményi eduroam domain névként, amit az intézmény általában elsődlegesen használ az Interneten. Praktikus, ha az intézmény eduroam domain neve állandó, vagy legalábbis minél ritkábban változik.
	3.2.1.4. [ajánlott] Intézményi eduroam domain neveknél a nem országhoz tartozó top level domainek használata kerülendő.

	3.2.2. Vendég felhasználók tájékoztatása
	3.2.2.1. [kötelező] Minden intézmény köteles az eduroam használatáról a vendég felhasználóknak szóló információkat az Internetről bárhonnan, bárki számára elérhetővé tenni.
	3.2.2.2. [kötelező] Az információkat elérhetővé kell tenni HTTP-vel, magyar és angol nyelven.
	3.2.2.3. [kötelező] Az információkat HTTP-vel elérhetővé kell tenni az intézmény központi honlapjáról (nyitóoldal) egyetlen közvetlen hyperlinken keresztül, vagy a http://eduroam.intezmeny.hu/ című oldalról (ahol intezmeny.hu az intézmény elsődlegesen használt domain neve).
	3.2.2.4. [ajánlott] Amennyiben az intézmény (valamelyik) eduroam domain neve nem egyezik meg az intézmény által elsődlegesen használt Internet domain névvel, akkor a vendég felhasználóknak szóló információkat ajánlott elérhetővé tenni a http://eduroam.intezmeny.hu/ című oldalról is (ahol intezmeny.hu az intézmény fent említett eduroam domain neve).
	3.2.2.5. [ajánlott] Feltéve, hogy az intézmény informatikai hálózatáról szóló információk eleve elérhetők HTTP-vel, az eduroamról szóló információkat praktikus ezek közé beilleszteni, és az előző pontokban említett http://eduroam.intezmeny.hu/ című weboldalról automatikusan átirányítani ide a HTTP klienseket.
	3.2.2.6. [kötelező] Az eduroamról szóló információkat tartalmazó weboldalakon kötelező az eduroam logó használata, a logóhoz tartozó használati útmutató szerint. (Az eduroam logó és a hozzá tartozó használati útmutató elérhető a http://www.eduroam.org/ oldalról indulva.)
	3.2.2.7. [ajánlott] Feltéve, hogy az intézmény központi honlapjáról elérhető az eduroam információkat tartalmazó oldal, az oda vezető hyperlinknél ajánlott az eduroam logó használata.
	3.2.2.8. [kötelező] A vendég felhasználóknak szóló információknak tartalmaznia kell az alábbiakat:
	3.2.2.9. [kötelező] Az intézményeknek közölniük kell az eduroam szolgáltatási helyszíneik adatait. Épületenként a következő paramétereket kell megadni a térképes adatbázishoz:

	3.2.3. Saját felhasználók tájékoztatása
	3.2.3.1. [kötelező] A kifejezetten csak saját felhasználóknak szóló információkat úgy kell közzétenni, hogy azok egyértelműen elkülöníthetők legyenek a vendég felhasználóknak szóló információktól.
	3.2.3.2. [kötelező] Az információkat elérhetővé kell tenni HTTP-vel, magyar nyelven.
	3.2.3.3. [kötelező] Az intézmény saját felhasználóit köteles tájékoztatni
	3.2.3.4. [ajánlott] Az eduroam alapvető működéséről szóló tájékoztató lehet egyszerűen egy hivatkozás az KIFÜ NIIF Program erről szóló leírására.

	3.2.4. RADIUS infrastruktúra
	3.2.4.1. [kötelező] Minden intézmény köteles RADIUS szervert üzemeltetni, mely ellátja az intézmény eduroam domain nevéhez tartozó csomópont feladatait az eduroam autentikációs hierarchiában. Ez a RADIUS szerver elérhető kell, hogy legyen a 1812-1813 UDP vagy az előre egyeztetett portokon a központi infrastruktúra üzemeltetője által megadott címekről (magyarországi központi eduroam RADIUS szerverek, felügyeleti hostok). Amennyiben az intézmény több eduroam domain nevet is használ, úgy a fentieknek teljesülnie kell az intézmény összes eduroam domain nevére. Több eduroam domain név használata esetén egy RADIUS szerver felelős lehet egyszerre több eduroam domainért is.
	3.2.4.2. [ajánlott] A nagyobb megbízhatóság érdekében ajánlatos második, a fent említett elsődleges RADIUS szerverrel azonos jellemzőkkel bíró szerver üzemeltetése is.
	3.2.4.3. [ajánlott] A nagyobb biztonság érdekében ajánlott az intézményi RADIUS számára saját CA üzemeltetése.
	3.2.4.4. [ajánlott] A felhasználók készülékeinek beállítását megkönnyítendő ajánlott az eduroam CAT használata.
	3.2.4.5. [ajánlott] Az intézményeknek ajánlott a felhasználóik azonosítóinak @ utáni részében használt összes domain névre NAPTR DNS bejegyzést készíteni az x-eduroam:radius.tls szolgáltatásra, amelyek a _radsec._tcp.eduroam.hu SRV bejegyzésre mutatnak.

	3.2.5. Autentikáció
	3.2.5.1. [kötelező] A RADIUS access-request üzeneteket a User-Name paraméter értéke alapján továbbítani kell az eduroam autentikációs szerverek fa struktúrájának ágai mentén a paraméterben szereplő domainért felelős csomópont irányába, amennyiben az adott csomópont nem felelős a kérdéses domainért.
	3.2.5.2. [kötelező] Az intézmény eduroam felhasználóit az [RFC4282] szerinti NAI azonosítja. Az azonosítók az intézmény eduroam domain nevére végződnek, melyet közvetlenül '.' vagy '@' karakter előz meg.
	3.2.5.3. [kötelező] Az eduroam felhasználókat Extensible Authentication Protocollal [RFC3748] kell autentikálni.
	3.2.5.4. [ajánlott] Az eduroam felhasználókat ajánlott EAP-TTLS, PEAP, vagy EAP-TLS protokollokkal autentikálni.
	3.2.5.5. [kötelező] A vendég felhasználók számára biztosítani kell tetszőleges EAP autentikáció használatának lehetőségét.
	3.2.5.6. [kötelező] Az eduroam kliensek csatlakozási próbálkozásakor küldött RADIUS access-request üzenet Calling-Station-Id mezőjének az eduroam kliens MAC címét, a NAS-IP-Address mezőnek pedig a szolgáltatást nyújtó WLAN access point IP címét kell tartalmaznia.
	3.2.5.7. [kötelező] Az EAP autentikációs folyamat végén a saját intézmény RADIUS szervere szimmetrikus kulcsú titkosításhoz szükséges kulcs adatokat kell generáljon, majd azt az [RFC3580] 3.16 pontja szerint továbbítania kell az access-accept RADIUS üzenetben.
	3.2.5.8. [kötelező] A központi infrastruktúra üzemeltetője számára tesztelési célokra egy intézményi felhasználói azonosítót kell biztosítani (a hozzá tartozó jelszóval), amit az intézmény RADIUS szerverei elfogadnak EAP-TTLS, és PEAP autentikációval egyaránt.
	3.2.5.9. [kötelező] Ha saját felhasználókra vonatkozó, más vendéglátó intézményből jövő autentikációs kérés tartalmaz az [RFC5580] szerinti Operator-Name, és az [RFC4372] szerinti Chargeable-User-Identity RADIUS attribútumot egyaránt, akkor a CUI generálása és használata kötelező. A generált CUI kizárólag az Operator-Name és a felhasználó azonosító függvénye kell, hogy legyen, ezek mindegyikétől függnie kell, és abból a felhasználó azonosítót a saját intézményen kívül másnak nem szabad tudnia visszafejteni.
	3.2.5.10. [ajánlott] A CUI generálására javasolt módszer a felhasználó azonosítójának, az Operator-Name értékének, valamint egy fix titkos karaktersorozatnak az összefűzése, majd ezekre egy kriptográfiai hash függvény (pl. SHA-256) kiszámítása.
	3.2.5.11. [kötelező] Saját felhasználók azonosításakor az intézmény RADIUS szerverének csak abban az esetben szabad Tunnel-Type, Tunnel-Medium-Type, valamint Tunnel-Private-Group-ID RADIUS attribútumokat megadnia, ha az autentikációs kérés a saját hálózatából, vagy olyan helyről érkezik, amivel ezen az attribútumok használata egyeztetve van.

	3.2.6. WLAN infrastruktúra
	3.2.6.1. [kötelező] Minden intézmény köteles legalább egy WLAN access pointot üzemeltetni az intézményben, amit a vendég felhasználók igénybe vehetnek. Az access pointnak az alábbi jellemzőkkel kell rendelkeznie:
	3.2.6.2. [ajánlott] Lehetőleg minél több olyan access pointot célszerű üzemeltetni, amit a vendég eduroam felhasználók igénybe vehetnek. Praktikus lehet az intézmény teljes WLAN infrastruktúráján eduroam szolgáltatást nyújtani, hogy az intézmény saját felhasználói is ezzel a módszerrel csatlakozzanak az intézményi WLAN-hoz mindenütt az intézmény területén.
	3.2.6.3. [kötelező] Minden access pointnak, ahol az eduroam szolgáltatás igénybe vehető, meg kell felelnie az IEEE 802.11 fizikai és adatkapcsolati rétegre vonatkozó ajánlásai közül legalább egynek (pl. 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac stb.).
	3.2.6.4. [ajánlott] A 2.4 GHz-es frekvencia-tartományban működő access pointokat ajánlott az 1-es, 6-os, ill. 11-es csatornákon működtetni.
	3.2.6.5. [kötelező] Az intézményi eduroam infrastruktúrán kötelező enterprise WPA2/AES vagy IEEE 802.11i használata.
	3.2.6.6. [kötelező] Az eduroam szolgáltatás kizárólag „eduroam” SSID-vel vagy „eduroam-” kezdetű SSID-vel nyújtható. Amennyiben a 3.2.6.10. pontban leírt körülmény nem áll fenn, az eduroam szolgáltatást „eduroam” SSID-vel kell nyújtani.
	3.2.6.7. [kötelező] Az „eduroam” SSID vagy bármilyen „eduroam”-mal kezdődő SSID csak az eduroam szolgáltatásban használható.
	3.2.6.8. [ajánlott] „eduroam” SSID esetén annak hirdetése IEEE 802.11 beacon keretekben.
	3.2.6.9. [kötelező] Nem „eduroam” SSID esetén az SSID hirdetése IEEE 802.11 beacon keretekben.
	3.2.6.10. [kötelező] Ha több intézmény eduroam WLAN infrastruktúrája által lefedett területnek van nem üres metszete (vagyis azok valahol egymással átfedésben vannak), akkor az érintett intézmények közül csak egy használhatja az „eduroam” SSID-t, a többi érintett intézménynek „eduroam-” kezdetű, egymástól eltérő, az intézményre utaló, könnyen érthető karaktersorozatra végződő SSID-t kell használnia. Az SSID-k egyeztetése és közös meghatározása az érintett intézmények feladata.

	3.2.7. Hálózati kapcsolat
	3.2.7.1. [kötelező] A felhasználók számára IPv4 kapcsolatot kell biztosítani az Internethez.
	3.2.7.2. [ajánlott] A felhasználók számára ajánlott IPv6 kapcsolatot biztosítani az Internethez.
	3.2.7.3. [kötelező] A felhasználók számára kötelező átengedni az eduroam kliensek által kezdeményezett alább felsorolt IPv4 forgalmat (PAT használata esetén csak a TCP-t és UDP-t ezek közül):
	3.2.7.4. [kötelező] A felhasználók számára kötelező átengedni minden ICMP forgalmat. Címfordítás (NAT) alkalmazása esetén a gerinchálózat felől természetesen csak az azonosítható módon az adott felhasználónak szóló ICMP forgalmat kell átengedni.
	3.2.7.5. [ajánlott] A felhasználók számára ajánlott minden IPv4 és IPv6 forgalmat átengedni.
	3.2.7.6. [kötelező] A felhasználók számára kötelező rekurzív feloldásra alkalmas DNS szervert üzemeltetni.
	3.2.7.7. [kötelező] A felhasználók számára DHCP-vel kell IPv4 címet osztani, valamint a default gateway és a rekurzív DNS szerver címét közölni.
	3.2.7.8. [ajánlott] Stateless Address Autoconfiguration alkalmazása ajánlott a felhasználók IPv6 címének és az IPv6 default gateway beállításához.
	3.2.7.9. [ajánlott] Az IPv6-on elérhető rekurzív feloldásra alkalmas DNS szerver címének közlésére ajánlott DHCPv6 használata.


	3.3. A központi infrastruktúra üzemeltetőjére vonatkozó előírások
	3.3.1. Felhasználók tájékoztatása
	3.3.1.1. [kötelező] A központi infrastruktúra üzemeltetője http://www.eduroam.hu/ címen elérhető web szervert köteles üzemeltetni az eduroam felhasználók és tagintézmények tájékoztatása, naprakész információkkal való ellátása céljából. Minden információt köteles magyar, a külföldi felhasználóknak és tagintézményeknek (is) szóló információkat pedig magyar és angol nyelven közzé tenni. Az információknak tartalmazniuk kell az alábbiakat:
	3.3.1.2. [ajánlott] Ajánlott a kizárólag magyarországi felhasználóknak szóló információkat is közzétenni magyar és angol nyelven egyaránt.
	3.3.1.3. [kötelező] A 3.2.2.9. pont szerint az intézmények által szolgáltatott adatokat a központi infrastruktúra üzemeltetője felviszi az eduroam térképes adatbázisára.

	3.3.2. Központi RADIUS infrastruktúra
	3.3.2.1. [kötelező] A központi infrastruktúra üzemeltetője köteles két RADIUS szervert üzemeltetni, melyek azonos funkciójúak, egymás tartalékai. Ezek a RADIUS szerverek az eduroam autentikációs hierarchiában a hu csomópont feladatait látják el.
	3.3.2.2. [kötelező] A központi infrastruktúra RADIUS szerverei meg kell, hogy feleljenek az [RFC6614]-nek, így TLS feletti RADIUS üzenetváltásra is alkalmasnak kell lenniük.
	3.3.2.3. [kötelező] A központi infrastruktúra RADIUS szervereinek az [RFC6614] által alapértelmezettként meghatározott 2083-as TCP porton kell fogadniuk a RADIUS/TLS kapcsolatokat.
	3.3.2.4. [kötelező] A központi infrastruktúra RADIUS szervereit megadó, _radsec._tcp.eduroam.hu SRV bejegyzést kell készítenie és fenntartania a központi infrastruktúra üzemeltetőjének, hogy a tagintézmények erre hivatkozhassanak az általuk használt NAPTR bejegyzésekben.
	3.3.2.5. [ajánlott] Nemzetközi irányokba a lehetőség fennállása esetén ajánlott a RADIUS/TLS használata.
	3.3.2.6. [kötelező] TLS használata esetén a magyarországi központi infrastruktúra RADIUS szerverei F-Ticks napló üzeneteket kell, hogy küldjenek az európai eduroam statisztikákat gyűjtő szervereknek.

	3.3.3. Autentikáció
	3.3.3.1. [kötelező] Ha a User-Name paraméter értéke alapján nem a hu csomópont felelős a kérdéses domainért, akkor a RADIUS access-request üzeneteket továbbítani kell
	3.3.3.2. [kötelező] A központi infrastruktúra üzemeltetője kizárólag tesztelési, felügyeleti, hibadiagnosztikai célra definiálhat eduroam felhasználókat olyan eduroam domainben, amiért a hu csomópont felelős.

	3.3.4. Üzemeltetés, hibaelhárítás
	3.3.4.1. [kötelező] A központi infrastruktúra üzemeltetője köteles naprakész nyilvántartást vezetni a magyarországi eduroam tagintézményekről.
	3.3.4.2. [kötelező] A központi infrastruktúra üzemeltetője köteles a magyarországi tagintézmények RADIUS szervereinek, valamint saját RADIUS szervereinek működőképességét automatikus felügyeleti rendszerrel monitorozni. A felügyeletnek része kell, hogy legyen az intézményi teszt azonosítókkal történő periodikus autentikációs kísérlet EAP-TTLS vagy PEAP használatával. Intézményi probléma észlelése esetén értesítenie kell az intézményi műszaki kapcsolattartót.
	3.3.4.3. [ajánlott] A tagintézmények RADIUS szervereinek aktuális állapotát ajánlott HTTP felületen elérhetővé tenni mindenki számára az Interneten.




